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IntroduzioneIntroduzione
Attualmente la sicurezza di Attualmente la sicurezza di UnixUnix risiede inrisiede in::
–– Bit Bit didi protezioneprotezione
–– UtenteUtente rootroot
–– MeccanismiMeccanismi setuid/setgidsetuid/setgid

Grande Grande responsibilitaresponsibilita’ ’ ripostariposta neglinegli amministratoriamministratori didi sistemasistema e e nellenelle
applicazioniapplicazioni
E’ E’ necessarionecessario assumereassumere cheche le le applicazioniapplicazioni privilegiateprivilegiate possanopossano essereessere
vulnerabilivulnerabili ad ad attacchiattacchi
La La compromissionecompromissione didi un un sottosistemasottosistema privilegiatoprivilegiato ((lpdlpd, , fingerdfingerd, , rdistrdist,…) ,…) 
puopuo’ ’ rendererendere vulnerabilevulnerabile tuttotutto ilil sistemasistema
L’analisiL’analisi delledelle applicazioniapplicazioni e’ e’ improponibileimproponibile e non e non dada’ ’ garanziegaranzie
Unix ed Unix ed altrialtri sistemisistemi operativioperativi possonopossono, in , in teoriateoria, , essereessere resiresi maggiormentemaggiormente
sicurisicuri con un con un altroaltro layer per layer per ilil CONTROLLO DEGLI ACCESSICONTROLLO DEGLI ACCESSI
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DiversiDiversi modellimodelli didi controllocontrollo deglidegli accessiaccessi sonosono statistati propostiproposti::
–– BellBell--LaPadulaLaPadula
–– BibaBiba
–– MLSMLS
–– TETE
–– RBACRBAC
–– ……

MoltoMolto successosuccesso teoricoteorico, , pocopoco successosuccesso praticopratico
I I modellimodelli implicanoimplicano::
–– CostiCosti significativisignificativi
–– AmministrazioneAmministrazione piupiu’ ’ complessacomplessa deidei sistemisistemi
–– IncompatibilitaIncompatibilita’ ’ delledelle applicazioniapplicazioni
–– AddestramentoAddestramento deglidegli utentiutenti



Introduzione al TE/DTE di Giorgio ZaninIntroduzione al TE/DTE di Giorgio Zanin 44

Type EnforcementType Enforcement
FormalizzatoFormalizzato dada BoebertBoebert e e KainKain (1985)(1985)
ACM ACM mandatoriomandatorio orientatoorientato allealle tabelletabelle
Come Come moltimolti ACMsACMs::
–– EntitaEntita’ ’ attiveattive ((SoggettiSoggetti))
–– EntitaEntita’ passive (’ passive (OggettiOggetti))

DominioDominio: : associatoassociato aiai soggettisoggetti ((processiprocessi))
TipoTipo: : associatoassociato agliagli oggettioggetti (file, (file, messaggimessaggi, , segmentisegmenti didi memoriamemoria condivisacondivisa))
Domain Definition Table (DDT): Domain Definition Table (DDT): definiscedefinisce le le modalitamodalita’ ’ didi accessoaccesso consentiteconsentite
tratra dominidomini e tipie tipi
Domain Interaction Table (DIT): Domain Interaction Table (DIT): definiscedefinisce le le modalitamodalita’ ’ didi accessoaccesso consentiteconsentite
tratra dominidomini
All’esecuzioneAll’esecuzione del del sistemasistema sisi effettuanoeffettuano lookup lookup nellenelle tabelletabelle per per verificareverificare
l’esistenzal’esistenza deidei permessipermessi necessarinecessari
VieneViene usatousato per per confinareconfinare le le applicazioniapplicazioni e e restringererestringere i i flussiflussi didi informazioniinformazioni
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DDTDDT
InterazioniInterazioni DominiDomini--Tipi = Tipi = SoggettiSoggetti--OggettiOggetti
RigheRighe: : DominiDomini –– ColonneColonne: Tipi: Tipi
QuandoQuando un un soggettosoggetto S S cercacerca didi accedereaccedere ad un ad un oggettooggetto O O sisi selezionanoselezionano la la 
rigariga del del dominiodominio didi S e la colonna del S e la colonna del tipotipo didi OO

DITDIT
InterazioniInterazioni DominiDomini--DominiDomini
RegoleRegole analogheanaloghe a DDTa DDT
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Domain and Type EnforcementDomain and Type Enforcement
EvoluzioneEvoluzione del TEdel TE
La La configurazioneconfigurazione tabellaretabellare del TE e’ del TE e’ troppotroppo complessacomplessa
Le Le tabelletabelle non non mappanomappano naturalmentenaturalmente le le strutturestrutture standard del standard del sistemasistema
((gerarchiegerarchie per file e per file e processiprocessi))
Non Non vengonovengono utilizzateutilizzate esplicitamenteesplicitamente le le tabelletabelle ((troppotroppo difficilidifficili dada gestiregestire))
Le policy Le policy vengonovengono specificatespecificate in un in un linguaggiolinguaggio didi alto alto livellolivello (DTEL) (DTEL) 
SiSi utilizzautilizza ilil typing typing implicitoimplicito per per assegnareassegnare i  tipi i  tipi aiai filefile
TuttiTutti i i processiprocessi, , ancheanche quelliquelli root, root, sonosono soggettisoggetti aiai controllicontrolli DTE DTE 
E’ E’ possibilepossibile soddisfaresoddisfare diversidiversi requisitirequisiti didi sicurezzasicurezza e diverse policye diverse policy
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DTELDTEL
DTEL DTEL forniscefornisce 4 4 costrutticostrutti principaliprincipali per per esprimereesprimere unauna policy DTE:policy DTE:
–– typetype: : dichiaradichiara unouno o o piupiu’ tipi ’ tipi didi oggettioggetti dada usareusare in in altrealtre partiparti delladella

specificaspecifica; ; definiscedefinisce delledelle classiclassi didi equivalenzaequivalenza didi datidati
–– domaindomain: : definiscedefinisce l’ambientel’ambiente didi esecuzioneesecuzione ristrettoristretto per i per i processiprocessi
–– initial_domaininitial_domain: : definiscedefinisce ilil dominiodominio inizialeiniziale ((quelloquello per per ilil primo primo 

processoprocesso, init per Unix), init per Unix)
–– assignassign: : associaassocia i tipi i tipi aiai filefile
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domaindomain
E’ espresso come E’ espresso come unauna listalista didi tupletuple ed e’ ed e’ compostocomposto didi tretre partiparti::
–– entrypointentrypoint: : programmiprogrammi cheche devonodevono essereessere eseguitieseguiti dada un un processoprocesso per per 

entrareentrare nelnel dominiodominio; ; sonosono identificatiidentificati dada un un nomenome completocompleto didi percorsopercorso
–– dirittidiritti didi accessoaccesso a tipi a tipi didi oggettioggetti ((rwxrwx-->>foo_tfoo_t))
–– dirittidiritti didi accessoaccesso a a soggettisoggetti in in altrialtri dominidomini ((sigkillsigkill-->>user_duser_d))

DirittiDiritti specificabilispecificabili suglisugli oggettioggetti: r, w, x, c, d: r, w, x, c, d
DirittiDiritti specificabilispecificabili suisui soggettisoggetti: : segnalisegnali, auto, exec, auto, exec
NelNel DTE, DDT e DIT DTE, DDT e DIT collassanocollassano in un in un unicounico costruttocostrutto
E’ E’ possibilepossibile specificarespecificare delledelle transizionitransizioni didi dominiodominio::
–– AutomaticheAutomatiche: : tramitetramite la la modalitamodalita’ ’ didi accessoaccesso autoauto
–– EspliciteEsplicite: : tramitetramite la la modalitamodalita’ ’ didi accessoaccesso execexec
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TransizioniTransizioni didi dominiodominio
autoauto
se un se un dominiodominio A ha A ha modalitamodalita’ ’ didi accessoaccesso autoauto susu B, B, quandoquando esegueesegue (con (con 
unauna chimatachimata allaalla syscallsyscall exec()) un exec()) un entrypointentrypoint didi B, genera B, genera automaticamenteautomaticamente
un un soggettosoggetto in Bin B
Serve a Serve a manteneremantenere compatibilitacompatibilita’ con le ’ con le applicazioniapplicazioni estraneeestranee al DTE: al DTE: vieneviene
forzataforzata unauna transizionetransizione automaticaautomatica didi tipotipo, , senzasenza modificaremodificare gligli eseguibilieseguibili
delledelle applicazioniapplicazioni
execexec
se un se un dominiodominio A ha A ha modalitamodalita’ ’ didi accessoaccesso execexec susu B, un B, un soggettosoggetto in A in A puopuo’’
crearecreare un un soggettosoggetto in B, in B, eseguendoeseguendo un un entrypointentrypoint didi B e B e richiedendorichiedendo cheche ilil
programmaprogramma girigiri in Bin B
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assignassign
PuoPuo’ ’ essereessere ricorsivoricorsivo: : sisi applicaapplica allaalla directory e a directory e a tuttotutto ciocio’ ’ cheche c’ec’e’ sotto’ sotto
PuoPuo’ ’ essereessere sovrascrittosovrascritto
RealizzaRealizza ilil typing typing implicitoimplicito
I tipi I tipi deglidegli oggettioggetti vengonovengono assegnatiassegnati in base in base allaalla gerarchiagerarchia delledelle directory directory 
stabilendostabilendo regoleregole generaligenerali ed ed elencandoelencando eccezionieccezioni
In In ogniogni sottodirectorysottodirectory i file i file hannohanno ilil tipotipo delladella sottodirectorysottodirectory
PochiPochi tipi per tipi per moltimolti filefile
Il Il tipotipo dell’oggettodell’oggetto non cambia non cambia durantedurante la la suasua vita vita 
OpzioniOpzioni disponibilidisponibili::

–– rr(ecursive(ecursive): ): sisi applicaapplica a a tuttitutti i i percorsipercorsi con con ilil datodato prefissoprefisso
–– ss(tatic(tatic): non ): non permettepermette didi crearecreare oggettioggetti didi tipi tipi differentidifferenti a a quelloquello datodato
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initial_domaininitial_domain
UnaUna policy DTEL policy DTEL rispecchiarispecchia la la gerarchiagerarchia deidei processiprocessi
DominiDomini = = attributiattributi didi processiprocessi ereditatiereditati per default per default dada processoprocesso a a processoprocesso
/etc/init/etc/init primo primo processoprocesso dada cui cui discendonodiscendono tuttitutti gligli altrialtri
SpecificazioneSpecificazione del del dominiodominio del primo del primo processoprocesso
I I processiprocessi figlifigli ereditanoereditano i i dominidomini deidei genitorigenitori ed ed eventualmenteeventualmente migranomigrano
secondosecondo le le modalitamodalita’ exec e auto ’ exec e auto all’invocazioneall’invocazione delladella syscallsyscall exec()exec()
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ConfinamentoConfinamento didi programmiprogrammi root root 
con DTEcon DTE

L’usoL’uso pervasivopervasivo deidei privilegiprivilegi didi root e’ root e’ unauna delledelle maggiorimaggiori sorgentisorgenti didi problemiproblemi didi
sicurezzasicurezza in Unixin Unix
Un solo Un solo programmaprogramma root root sovvertitosovvertito puopuo’ far ’ far ottenereottenere ilil controllocontrollo dell’interadell’intera macchinamacchina
““TutteTutte le le uovauova in un in un cestocesto””
I I programmiprogrammi root root sonosono estremamenteestremamente attraentiattraenti per per gligli attaccantiattaccanti
TrovareTrovare e e fissarefissare le le vulnerabilitavulnerabilita’ ’ deidei programmiprogrammi root e’ root e’ importanteimportante ma non ma non bastabasta
ConfigurandoConfigurando unauna politicapolitica DTE e’ DTE e’ possibilepossibile eseguireeseguire i i programmiprogrammi root in root in dominidomini
ristrettiristretti cheche permettanopermettano solamentesolamente accessiaccessi appropriatiappropriati allealle responsabilitaresponsabilita’ ’ didi ciascunciascun
programmaprogramma: “le : “le uovauova didi Unix in Unix in cesticesti separatiseparati””
PrincipioPrincipio deidei privilegiprivilegi minimiminimi
VengonoVengono tagliatetagliate via le via le possibilitapossibilita’ ’ didi accessoaccesso non non necessarienecessarie allealle mansionimansioni deidei
programmiprogrammi in in questionequestione
DTE DTE restringerestringe i i processiprocessi root e root e quelliquelli non root ed opera in non root ed opera in aggiuntaaggiunta aiai bit bit didi protezioneprotezione
didi UnixUnix
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StrategiaStrategia
SpecialeSpeciale dominiodominio amministrativoamministrativo cheche ha ha accessoaccesso in in scritturascrittura aiai binaribinari didi
sistemasistema e e allealle directory directory cheche lili contengonocontengono
La La transizionetransizione in in questoquesto dominiodominio avvieneavviene solo solo dopodopo l’autenticazionel’autenticazione
dell’utentedell’utente e i e i controllicontrolli didi autorizzazioneautorizzazione
TuttiTutti gligli altrialtri processiprocessi, , demonidemoni root root inclusiinclusi, , vengonovengono eseguitieseguiti in in dominidomini menomeno
potentipotenti ((senzasenza quell’accessoquell’accesso in in scritturascrittura))
Se un Se un attaccanteattaccante sovvertesovverte un un demonedemone root non root non puopuo’ fare ’ fare piupiu’ ’ didi quelloquello
concessoconcesso daldal dominiodominio del del demonedemone
NeiNei dominidomini deidei demonidemoni non non c’ec’e’ ’ ilil dirittodiritto didi scritturascrittura deidei binaribinari didi sistemasistema
AttaccanteAttaccante non non capacecapace didi sostituiresostituire i i programmiprogrammi cheche costituisconocostituiscono le le 
backdoor backdoor nascostenascoste didi RootkitRootkit
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UnaUna semplicesemplice policy DTEpolicy DTE
TuttiTutti i i processiprocessi in 4 in 4 dominidomini::
–– daemon_ddaemon_d per i per i demonidemoni didi sistemasistema compresocompreso initinit
–– login_dlogin_d per per ilil programmaprogramma didi login login modificatomodificato
–– user_duser_d per le per le sessionisessioni utenteutente ordinarieordinarie
–– admin_tadmin_t per le per le sessionisessioni dell’amministratoredell’amministratore didi sistemasistema

daemon_ddaemon_d transiscetransisce automaticamenteautomaticamente in in login_dlogin_d all’invocazioneall’invocazione didi login login dada
parteparte dell’appositodell’apposito demonedemone ((gettygetty))
login_dlogin_d puopuo’ ’ transiretransire in in user_duser_d o o admin_dadmin_d a a secondaseconda del del tipotipo didi sessionesessione
cheche l’utentel’utente vuolevuole iniziareiniziare
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daemon_ddaemon_d
DominioDominio nelnel qualequale giragira ilil primo primo processoprocesso::
–– CostruttoCostrutto initial_domaininitial_domain
–– EntrypointEntrypoint del del dominiodominio: /: /sbinsbin/init/init

TuttiTutti i i discendentidiscendenti didi init init giranogirano in in daemon_ddaemon_d finofino a a cheche //usrusr/bin/login /bin/login vieneviene
invocatoinvocato
UnicoUnico modomodo per per transiretransire dada questoquesto ad un ad un altroaltro dominiodominio: : invocazioneinvocazione didi loginlogin
La La transizionetransizione e’ e’ automaticaautomatica

domaindomain daemon_ddaemon_d = (/= (/sbinsbin//initinit), ), 
((crwdcrwd-->>writable_twritable_t), ), 
((rxdrxd-->>binaries_tbinaries_t), ), 
(rd(rd-->generic_t, >generic_t, readable_treadable_t), ), 
(auto(auto-->>login_dlogin_d); ); 
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login_dlogin_d
E’ E’ l’unicol’unico dominiodominio cheche puopuo’ ’ transiretransire in in user_duser_d e in e in admin_dadmin_d
Non Non bypassabilebypassabile
E’ E’ possibilepossibile eseguireeseguire un solo un solo binariobinario: : ilil suosuo entrypointentrypoint
MancaManca ilil dirittodiritto didi esecuzioneesecuzione didi un un qualsiasiqualsiasi tipotipo: : negatonegato ogniogni tentativotentativo didi
eseguireeseguire un un altroaltro binariobinario senzasenza transiretransire in un in un altroaltro dominiodominio ((cambiandocambiando i i 
privilegiprivilegi) ) 

domaindomain login_dlogin_d = (/= (/usrusr//binbin//loginlogin), ), 
((crwdcrwd-->>writable_twritable_t), ), 
((rdrd-->>generic_tgeneric_t, , readable_treadable_t, , dte_tdte_t), ), 
((execexec-->>user_duser_d, , admin_dadmin_d); ); 
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user_duser_d
Per default Per default ogniogni oggettooggetto creatocreato in in questoquesto dominiodominio ha ha tipotipo generic_tgeneric_t
GliGli entrypointentrypoint didi questoquesto dominiodominio sonosono le shell (/le shell (/usr/bin/{shusr/bin/{sh, , cshcsh, , tcshtcsh})})
AgliAgli utentiutenti non non amministratoriamministratori ilil sistemasistema sembrasembra comportarsicomportarsi come un come un 
normalenormale Unix Unix 
AgliAgli amministratoriamministratori non non vengonovengono permessepermesse le le funzionifunzioni amministrativeamministrative
((neancheneanche diventandodiventando superusersuperuser))

domaindomain user_duser_d = (/= (/usrusr//binbin/{/{shsh, , cshcsh, , tcshtcsh}), }), 
((crwxdcrwxd-->>generic_tgeneric_t), ), 
(rwd(rwd-->writable_t), >writable_t), 
(rxd(rxd-->binaries_t), >binaries_t), 
(rd(rd-->readable_t, >readable_t, dte_tdte_t););
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admin_dadmin_d
E’ E’ l’unicol’unico dominiodominio in cui in cui gligli amministratoriamministratori possonopossono espletareespletare le le proprieproprie
funzionifunzioni con con pienipieni poteripoteri
SiSi possonopossono crearecreare e e modificaremodificare file file binaribinari e e didi configurazioneconfigurazione didi UnixUnix
QuesteQueste potenzialitapotenzialita’ non ’ non sonosono presentipresenti in in nessunnessun altroaltro dominiodominio e e sonosono
comunquecomunque possibilipossibili solo solo dopodopo l’autenticazionel’autenticazione didi loginlogin

domaindomain admin_dadmin_d = (/= (/usrusr//binbin/{/{shsh, , cshcsh, , tcshtcsh}), }), 
(crwxd(crwxd-->generic_t), >generic_t), 
(rwxd(rwxd-->writable_t, binaries_t, readable_t, >writable_t, binaries_t, readable_t, dte_tdte_t); ); 
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La La precedenteprecedente semplicesemplice policy e’ policy e’ sufficientesufficiente a non a non permetterepermettere alloallo script script didi
installazioneinstallazione didi RootkitRootkit, , invocatoinvocato in in unauna shell root in shell root in daemon_ddaemon_d e e user_duser_d, , didi
sostituiresostituire i i programmiprogrammi didi sistemasistema
Un Un maggiormaggior livellolivello didi sicurezzasicurezza sisi puopuo’ ’ ottenereottenere definendodefinendo opportuniopportuni dominidomini
per:per:
–– file file delledelle passwordpassword
–– memory device file (/dev/{memory device file (/dev/{mem,kmemmem,kmem})})
–– disk device file (/dev/{sd0a,sd0b,…})disk device file (/dev/{sd0a,sd0b,…})
–– log log didi sistemasistema
–– Web browserWeb browser
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typetype generic_tgeneric_t, , binaries_tbinaries_t, , dte_tdte_t, , readable_treadable_t, , writable_twritable_t;;

domain daemon_d = (/sbin/init), domain daemon_d = (/sbin/init), 
(crwd(crwd-->writable_t), >writable_t), 
(rxd(rxd-->binaries_t), >binaries_t), 
(rd(rd-->generic_t, >generic_t, readable_treadable_t), ), 
(auto(auto-->>login_dlogin_d); ); 

domain login_d = (/usr/bin/login), domain login_d = (/usr/bin/login), 
(crwd(crwd-->writable_t), >writable_t), 
(rd(rd-->generic_t, readable_t, dte_t), >generic_t, readable_t, dte_t), 
(exec(exec-->user_d, admin_d); >user_d, admin_d); 

domain user_d = (/usr/bin/{sh, csh, tcsh}), domain user_d = (/usr/bin/{sh, csh, tcsh}), 
(crwxd(crwxd-->generic_t), >generic_t), 
(rwd(rwd-->writable_t), >writable_t), 
(rxd(rxd-->binaries_t), >binaries_t), 
(rd(rd-->readable_t, dte_t); >readable_t, dte_t); 

domain admin_d = (/usr/bin/{sh, csh, tcsh}), domain admin_d = (/usr/bin/{sh, csh, tcsh}), 
(crwxd(crwxd-->generic_t), >generic_t), 
(rwxd(rwxd-->writable_t, binaries_t, readable_t, dte_t); >writable_t, binaries_t, readable_t, dte_t); 

initial_domain = daemon_d;initial_domain = daemon_d;

assign assign --r generic_t r generic_t /; /; 
assign assign --r writeble_t r writeble_t /usr/var, /dev, /tmp; /usr/var, /dev, /tmp; 
assign assign --r readable_t r readable_t /etc; /etc; 
assign assign --r r --s dte_t s dte_t /dte; /dte; 
assign assign --r r --s binaries_t s binaries_t /sbin, /bin, /usr/{sbin, /sbin, /bin, /usr/{sbin, binbin}, /}, /usrusr//locallocal//binbin; ; 
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